BRAKC

SECURITY EXPERIENTCE

SOLUCOES DE SEGURANCA
PARA O SETOR FINANCEIRO

ARROMBAMENTOS | FRAUDES | VIGILANCIA E AMBIENCIA

Com o aumento e a variedade de ataques e fraudes realizadas por
meliantes, as instituicdes financeiras precisam avangar cada vez mais em
Seus recursos de seguranga e suas contramedidas.

O desafio imposto na protegao deste ambiente ha decadas gerou uma
verdadeira teia de sensores, agentes e dispositivos que geram uma
enorme massa de informacgoes e de dados.

AUTO DEFESA 4.0

Estudos, levantamentos, analise de risco, modelagem da aquisicao, mapeamento do legado,
projeto executivo, tecnologias tropicalizadas e solugdes de monitoramento com analiticos,
alarmes intrusao integrados com CFTV, sonorizacdo de ambientes, detecgdo e evacuacao,
controle de acesso e portaria virtual e central de monitoramento inteligente.

e |dentificacdo automatica de aglomeragdes e Supervisdo automatica dos processos de
e situagdes atipicas; distribuicdo das ocorréncias entre as equipes
de vigilancia;
e |dentificagdo de falhas de procedimentos
em areas criticas; ® Melhora na auditoria das equipes de

vigilantes lotados nas agéncias;
e Automatizagao e integragao com outros

equipamentos de seguranca; e Celeridade na pronta resposta;

e Possibilidade de levantamento estatico de e Aprimoramento das regras.
trafego de clientes e usuarios;

e Possibilidade de integracdao em softwares
avangados de monitoramento;

® Diminuicdo das falhas geradas pelo fator
humano na vigilancia dos ambientes;

e Automatizacao das rotinas e aumento da
eficdcia no monitoramento dos ambientes




AGENCIAS | PONTOS DE ATENDIMENTO

DETECTORES DE INTRUSAO

Necessidades: Identificar movimentacéao

suspeita em areas criticas.

Problemas:

® |dentificar movimento suspeito no interior
da Agéncia / Posto de atendimento;

Minimizar tentativa de roubo de

numerario e equipamentos.

Solucao: Uso de Central de Alarme e sensores

de intrusdo distribuidos nos ambientes
internos. A solugao permite integragao com
outros sistemas como o controle de acesso,
CFTV, entre outros. Permintindo alarme para a

Central de Monitoramento.

SISTEMA DE SONORIZAGCAO

Necessidades: Envio de mensagens de voz sob

demanda.

Beneficios:

e Permite a equipe de seguranga ter
um trabalho proativo para combater a
intrusdao em tempo real, diminuindo o
tempo de reacao da equipe de seguranca
patrimonial.

Problemas:

e Nenhuma forma de inibir ou advertir

possiveis invasores / fraudadores.

Solugdo: Sistema de sonorizagdo integrado
com os sistemas de deteccdo de intrusao e
monitoramento de videos (CFTV). A integragao
possibilita o envio de alertas ao operador onde
O primeiro combate pode ser realizado através
do sistema de sonorizagao, informando ao
suspeito que a area é privada e monitorada pela
equipe de seguranca corporativa, podendo

tomar ag¢des de contramedidas.

Beneficios:

o Reducao no tempo de resposta;
o Combate imediato;

R Minimiza a continuidade da acao.



SISTEMA DE MONITORAMENTO COM INTELIGENCIA (CFTV)

Necessidades: Monitoramento inteligente

para identificacao de movimentacao
suspeita, monitorar manutenc¢des corretivas e

preventivas e operacgao.

Problemas:

e Atendimento a legislacao 7.102/83;
e Monitoramento reativo;

e Falha de imagens gravadas.

Solugcdao: Com o monitoramento inteligente
(Video Analitico / Inteligéncia Artificial / Deep
Learning), todos os eventos que ocorrem nas
areas de interesse geram pop-up de videos no
centro de monitoramento para que O Processo
ndo dependa da analise simultanea de video
pelo operador. Dessa forma, automatizamos
tarefas evitando eventos

que passem

desapercebidos, agilizando a tomada de

decisdo de contramedidas.
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e Gestdo centralizada;

Beneficios:

e Armazenamento local, centralizado ou

distribuido;

e Uso das imagens para auditoria forense e
investigacgoes;

® Uso das imagens como prova dos
procedimentos adotados sobre os alertas
enviados aos invasores;

e Analiticos analises

gue  possibilitam

automaticas das imagens.

CENTROS ADMINISTRATIVOS | PREDIOS

CONTROLE DE ACESSO

efetivo de

Gerenciamento

Necessidades:

pessoas.

Solucao: Solucdo de Controle de acesso para
autenticagcdo dos funcionarios, terceirizados e
visitantes, permitindo a entrada em horario e

local definido pelos gestores.

O sistema permite a liberacdo das catracas /
portas conforme perfil definido.
A operagao é registrada e podera ser auditada.

Beneficios:

e Facilita a gestao;

e Auditoria e gestao centralizada.
Problema:

e Falta de Controle de Acesso centralizado

de funcionarios, terceirizados e visitantes;



DETECTORES DE INCENDIO

Necessidades:
Deteccdo de incéndio e gestao centralizada.

Problema:

e Prevencao de incéndio.

Solucao:

Uso de painel GVT e detectores de incéndio
distribuidos nos ambientes de interesse.

Beneficios:
Acao proativa da equipe do centro de controle para tomar medidas de combate efetivas,

acionando bombeiros civil e militar, brigada de incéndio, entre outros.

SOFTWARE

Solucao:
Foi utilizado uma plataformma de integracao
para gerenciamento de sistemas de seguranca

fisica, que permite:

-USe y = False
_.use_z - True

#selection at the end -ade e Criar planos de acbes para que os

ob.select= 1
ler_ob.select-1

#ntext. scenc.objects. activ operadores saibam o que fazer sem a

W "Selected” + str{modifier @

R rro slect e

necessidade de ter expertise Nno processo;

Necessidades:

Gerenciamento e andlise centralizados; e Proporcionar uniformidade de agdes
indepedente do operador. Isto também

Problema: permite uma equipe de operacao menor

e Consulta a diversos sistemas sem e com menos expertise de processo e

integragdo aumentando tempo de software;

resposta / contramedida; . L N
e Permite auditoriacompleta com correlagao

e Auditoria e correlacio de eventos de de eventos entre todos os sistemas de

diferentes disciplinas de segurancga (video,

acesso, intrusao, sonorizagao e incéndio);

Falta de um plano de acdo / workflow,
para padronizar as reagdes dos operadores
diferentes para diante de situagdes

similares.

segurancga,

e Permite automacao de tarefas que podem
ser feitas pela plataforma integrada de
gerenciamento de sistemas de seguranca
fisica. O que permite que o tempo dos
operadores seja utilizado para outras

atividades.



Beneficios:

e Automatiza tarefas entre os sistemas de seguranca para reduzir a necessidade de agdo do
operador (pop-up de eventos, analise de imagens geradas pelas cameras, alarmes de intrusao,

geragao de mensagem pré-gravada, abertura de portas para acesso autorizados);

e Realiza automaticamente a correlagao de eventos para diminuir o tempo de auditoria, além
de uniformizar procedimentos e diminuir a necessidade do tamanho da equipe do centro de

operagao, reduzindo os custos operacionais.

MODELO INTEGRADO DA BRAKO
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Brako BIM (Modelo integrado da Brako)

Representa um novo conceito na metodologia de atendimento, levando ao cliente final as inovagdes
tecnoldgicas e solugdes que fazem parte das necessidades diarias e também de projetos. O processo
deixa de ser fragmentado e torna-se integrado possibilitando que todas as disciplinas atuem
simultaneamente, e facilitando a deteccdo de incompatibilidades, possiveis falhas na execucgéo,

aumento dos prazos e custos, além da perda de qualidade do empreendimento.
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+ DE 1 BILHAO EM + DE 5 MILHOES + DE 380
PROJETOS REALIZADOS DE EQUIPAMENTOS PARCEIROS ENVOLVIDOS
DISTRIBUIDOS
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